Dodatkowe informacje

Ponizsza instrukcja opisuje jak skonfigurowa¢ nowg funkcje uwierzytelniania: OAuth 2.0.

Niektore ustugi poczty e-mail zalecajg korzystanie z uwierzytelniania OAuth przy uzyciu tokenu dostepu zamiast nazwy
uzytkownika i hasta podczas wysytania wiadomosci e-mail w celu bezpieczniejszego uwierzytelniania.

Chcac wykorzysta¢ mozliwos¢ uwierzytelniania OAuth 2.0 z ustugg poczty e-mail, nalezy skonfigurowaé urzadzenie wg
ponizszej instrukcji. Urzgdzenia obstugujg autentykacje firm Microsoft i Google jako dostawcéw OAuth 2.0.

Jesli

uwierzytelnianie OAuth jest wigczone, przed wystaniem wiadomosci e-mail przeprowadz uwierzytelnianie OAuth za

pomocg Panelu urzadzenia i uzyskaj token od dostawcy OAuth. Wysytka E-maili staje sie mozliwa poprzez dodanie
uzyskanego tokenu do E-maila.

Nastepujgce funkcje podlegajg uwierzytelnianiu OAuth.

Typ

Funkcja docelowa

Fun

Skanowanie do wiadomosci E-mail, (Scan to Email), Skanowanie do Mnie (Scan to Me),
Skanowanie do adresu URL (Scan to URL), Wysytanie wiadomosci e-mail ze Skrzynki
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kcje uzytkownika

Funkcje administratora

Powiadomienie e-mail Ustawienie powiadomienia o catkowitym liczniku (Total Counter),
Przekierowanie TX, Routing TSI, Ustawienie powiadomienia o stanie, Drukowanie
raportu o wynikach TX

W przypadku korzystania z uwierzytelniania OAuth wykonaj ponizsze czynnosci, aby skonfigurowaé¢ ustawienia.

v

Skonfiguruj ustawienia uwierzytelniania OAuth w Panelu urzadzenia.

Wybierz [Ustawienia systemowe] - [Ustawienia urzadzenia] w trybie administratora PWSC (lub w [Narzedzie] -
[Administrator] tego urzadzenia) i ustaw adres e-mail (adres e-mail Microsoft lub Google) administratora tego
urzgdzenia w [Adres e-mail] [Rejestracja administratora].

- W przypadku korzystania z funkcji faksu internetowego nalezy ustawi¢ ten sam adres e-mail, co [Adres e-mail] w
[Rejestracja administratora] na [Adres e-mail] w [Adres urzgdzenia wej$ciowego].

Jesli serwer proxy jest zainstalowany w danym $rodowisku, skonfiguruj nastepujgce ustawienia serwera proxy.
Jesli nie korzystasz z serwera proxy, przejdz do kroku 3.

= [Zabezpieczenia] - [Ustawienia weryfikacji certyfikatu] - [Ustawienia serwera proxy] w trybie administratora
PSWC

- [Ustawienia Systemowe] - [Ustawienia przegladarki internetowej] - [Ustawienia operacji] - [Ustawienia proxy]
w trybie administratora PWSC (Aby wyswietli¢ to ustawienie, nalezy wigczy¢ funkcje przegladarki internetowe;j).

Wybierz [Narzedzia] - [Administrator] - [Sie¢] - [Ustawienia poczty e-mail] - [E-mail TX (SMTP)] - [Ustawienia
OAuth] w Panelu sterowania tego urzadzenia, skonfiguruj nastepujace ustawienia, a nastepnie nacisnij przycisk
[OK].

= [OAuth 2.0]: W przypadku korzystania z uwierzytelniania OAuth ustaw te opcje ha WLACZONE (domys$inie:
WYLACZONE).

- [Dostawca OAuth 2.0]: Okresl dostawce OAuth (domy$inie: [Microsoft]). Okresl dostawce ustugi e-mail.

Nastepnie urzgdzenie przekeiruje do ekranu uwierzytelniania OAuth, wybierz
przycisk [OK].
Przeprowadz uwierzytelnianie administratora na ekranie MFP OAuth.

Jesli zostanie wyswietlony komunikat informujgcy, ze pozyskanie tokena powiodto sig, wybierz przycis [OK].

Po uzyskaniu tokenu [Stan] opcji [Od$wiez tokeny (administrator)] w [Ustawienia OAuth] zmieni sie z [Wymagany]
na [Uzyskany].

Jesli uwierzytelnianie OAuth administratora zostanie anulowane z powodu wygasniecia tokenu itp., na ekranie
[Informacje] zostanie wysSwietlony komunikat ostrzegawczy. W takim przypadku nacisnij [Pobierz] lub [Odswiez
tokeny (administrator)] w [Ustawienia OAuth], aby przeprowadzi¢ ponowne uwierzytelnienie administratora
i ponownie uzyskac token.

Wybierz [Sie€] - [Ustawienia poczty e-mail] - [E-mail TX (SMTP)] w trybie administratora potaczenia internetowego
(lub w [Narzedzie] - [Administrator] tego urzgdzenia) i ustaw adres serwera SMTP dostawcy OAuth.



1 Wskazowki

- OAuth przeprowadza uwierzytelnianie dla adresu e-mail nadawcy (adres nadawcy). Adres e-mail uzywany dla
adresu nadawcy rozni sie w zaleznosci od ustawien [Narzedzie] - [Administrator] - [Sie¢] - [Ustawienia poczty e-
mail] - [E-mail TX (SMTP)] - [Zmien ustawienie adresu].

Chcac ustawi¢ opcje [Zmien ustawienie adresu nadawcy] na [Adres uzytkownika logowania] lub [Zezwalaj na zmiany
uzytkownika] i uzy¢ adresu e-mail uzytkownika jako adresu nadawcy, nalezy przez ekran uwierzytelniania OAuth w
Panelu urzadzenia przeprowadzi¢ uwierzytelnianie OAuth, gdy uzytkownik wysyta wiadomos$¢ e-mail.

Chcac ustawi¢ opcje [Zmieh ustawienie adresu nadawcy] na [Ustaw adres administratora] i uzy¢ adresu e-mail
administratora jako adresu nadawcy, administrator musi wczesniej przeprowadzi¢ uwierzytelnianie OAuth
w [Ustawienia OAuth].

Chcagc ustawi¢ opcje [Zmien ustawienie adresu] na [Ustawienia zbiorcze] i uzy¢ adresu e-mail okre$lonego w

- [Ustawienia zbiorcze] jako adresu nadawcy, administrator musi wczesniej przeprowadzi¢ uwierzytelnianie OAuth w
[Ustawienia OAuth]. Ustawiajgc opcje [Zmien ustawienie adresu] na [Ustawienie zbiorcze], okre$l ten sam adres e-
mail, co adres e-mail administratora dla adresu nadawcy.

Uwaga. Podczas konfiguracji OAuth dla dostawcy Microsoft uwierzytelnienie nie bedzie dostepne dla TLS1.3 .
[Narzedzie] - [Administrator] - [Zabezpieczenia] - [Ustawienia PKI] - [Wiacz wersje SSL] - [Ustawienie wers;ji
- SSL/TLS] jest ustawiona na TLSv1.3 zaréwno dla [Minimum], jak i [Maksimum].

Ustawiajgc dostawce OAuth dla Google, skonfiguruj wczesniej te ustawienia.

Ustaw [Sie€] - [Ustawienia WebDAV] - [Ustawienia klienta WebDAV] - [Ustawienia wersji HTTP] na
[HTTP/2,HTTP/1.1] w trybie administratora potaczenia internetowego (lub w [Narzedzie] - [Administrator]
urzgdzenia).

Istniejg dwa rodzaje tokenow: tokeny dostepu i tokeny odswiezania. Token dostepu jest wymagany do wysytania
wiadomosci e-mail. Uzyskany token dostepu jest przechowywany w maszynie. Wygasa po okoto godzinie jak
réwniez jest usuwany, gdy urzadzenie jest wylgczone, a nastepnie wigczone.

Token ods$wiezania stuzy do uzyskiwania nowego tokenu dostepu. Uzyskany token odswiezania jest
przechowywany w maszynie i moze by¢ uzywany przez kilka miesiecy. Nawet jesli token dostepu wygasnie, token
odswiezania moze zostaé uzyty do uzyskania nowego tokenu dostepu, wiec ponowne uwierzytelnienie nie jest
konieczne, chyba Ze token od$wiezania wygasnie.

Aby usung¢ token uzyskany przez uzytkownika, nacisnij [Usun] w [Odswiez tokeny (uzytkownik)] w [Ustawienia
OAuth]. Jesli chcesz automatycznie usung¢ token uzytkownika po wylogowaniu sie lub po aktywowaniu funkcji
automatycznego resetowania systemu, ustaw opcje [Auto Delete] na ON (domysinie: OFF).

Jesli to urzgdzenie jest podtgczone do sieci 2 z wigczong siecig VLAN (Virtual LAN), nie mozna ustawi¢
uwierzytelniania OAuth.

Problemy z uwierzytelnianiem

Kiedy pojawia sie blad Punkty kontrolne Rozwigzanie

Czy sprawdzono ustawienia W centrum administracyjnym platformy
Uwierzytelnianie OAuth konczy poczty e-mail uzytkownika Microsoft 365 wybierz uzytkownika
sie niepowodzeniem podczas docelowego w centrum docelowego z listy [Aktywni uzytkownicy],
wysytania wiadomosci e-mail administracyjnym platformy a nastepnie zaznacz pole wyboru
przez ustuge firmy Microsoft. Microsoft 3657 [Uwierzytelniony SMTP] w obszarze

[Zarzgdzanie aplikacjami poczty e-mail]
na karcie [Poczta].



